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Quilvest Switzerland Limited

Symantec Data Loss Prevention bringt dem Finanzinstitut in
Ziirich volle Transparenz iiber seine elektronischen Dokumente

Das alteingesessene Finanzhaus Quilvest Switzerland mit acht Niederlas-
sungen in vier Kontinenten bietet eine breite Palette von Dienstleistungen an
- von der Finanzplanung Uber Family-Office-Services bis hin zu anspruchs-
vollen Investmentlosungen. Im Zurcher Sitz werden alle Clients und der
ganze Datenverkehr mit Symantec™ Data Loss Prevention Giberwacht. Das
System sorgt dafiir, dass Dokumente genau dort bearbeitet und gespeichert
werden, wo sie gemass internen Richtlinien hingehoren.

Die Zircher Niederlassung von Quilvest ist mit ihren rund 100 Mitarbeitenden eine kleine,
aber feine Finanzboutique: Sie ist spezialisiert auf die Vermogensverwaltung sowie Office-
Services flr wohlhabende Familien, Einzelpersonen und Unternehmer. Klein ist auch die
achtkopfige IT-Abteilung, die von CIO Simon Gassmann gefiihrt wird — aber sie ist extrem
wichtig: Sie muss namlich dafiir sorgen, dass die Geschafte von Quilvest, die heute weitge-
hend elektronisch abgewickelt werden, moglichst reibungslos und ununterbrochen laufen,
und dass die bei Finanzgeschaften notige Diskretion jederzeit gewahrleistet ist.

Dazu gehort auch, dass Dokumente nur dort bearbeitet und gespeichert werden, wo sie tat-
sachlich hingehdren. Um dies zu ermoglichen, sind File-Systeme bei Quilvest Switzerland
strikt getrennt nach Abteilungen. Rechtlich relevante Daten etwa gehéren ins Legal/Compliants-
Team und haben andernorts «Aufenthaltsverbot». Die Mitarbeitenden jeder Abteilung kénnen
nur auf das entsprechende Departements-Laufwerk zugreifen, und auf diesem gibt es weitere
Zugriffs-Abstufungen. Jedem User steht ein eigenes Home-Drive zur Verfligung, auf dem
gewisse Daten liegen dlrfen, andere hingegen nicht hingehéren — selbst wenn diese noch in
Bearbeitung sind.

Zu den gesetzlichen Vorschriften der Finanzbranche beziiglich Datenbehandlung gesellen
sich bei Quilvest noch zahlreiche firmeninterne Regeln fir die Bearbeitung, Weitergabe und
Speicherung von Daten. «Diese Vorschriften durchgehend einzuhalten, ist eine grosse Her-
ausforderung an unsere Mitarbeitendeny, betont Simon Gassmann, ClO und Executive Director
Information Technology, Quilvest. Tatsachlich haben manuelle Reviews gezeigt, dass die
Mitarbeitenden Dokumente mitunter an Orten speichern, wo sie nicht hingeh6ren. Dahinter
steckt laut Gassmann nicht etwa Bdswilligkeit, sondern es geschieht meist versehentlich -
zum Beispiel, wenn verschiedene User ein Projekt gemeinsam bearbeiten und nach dessen
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Abschluss vergessen, die nicht mehr beno-
tigten Dokumente zu entfernen. «Was da
vorliegt, ist eigentlich ein <broken business
process», weil nach dem Projektende kein
«cleanup> erfolgte», erklart Gassmann und
erganzt: «Dieses Problem lasst sich mit
simplen Filesystem-Berechtigungen nicht
beheben.»

Quilvest brauchte ein System, das solche
Falle aufdecken und im Idealfall auch ver-
hindern kann - so genanntes Data Loss
Prevention (DLP). «Daflir eine geeignete
Losung zu finden, war nicht einfach», sagt
Gassmann und prazisiert: «Es gibt zwar
viele Anbieter von DLP-Technologien, aber
ganz wenige, die das von uns Gewlinschte
dann tatsachlich tun. Wir wollten ein aus-
gereiftes Produkt, welches eine einfache
Regelbildung hat und gut in der Bedienung
ist. Es soll die User tber Fehlverhalten in-
formieren. Kurz, wir wollten mehr als nur
eine Searchfunktion mit Keywords.»

Das einzige Produkt, das die harten An-
forderungen von Quilvest erflllte, war
Symantec Data Loss Prevention. Vertrauen
erweckend war zudem, dass Symatec DLP
in einer Gartner-Studie in punkto Techno-
logie und Innovation sehr positiv heraus-
stach. Was Quilvest jetzt noch fehlte, war
der Tauglichkeitsbeweis in der Praxis.

Um das Produkt naher kennenzulernen und
einen realitatsnahen Test zu organisieren,
kontaktierte Simon Gassmann direkt die
Schweizer Landervertretung von Symantec.
Und diese schickte die Firma Dinotronic -
ein zertifizierter Symantec-Partner — ins
Rennen. Man einigte sich auf ein mehr-
wochiges Risk Assessment. «Fiir unsy, er-
innert sich Simon Gassmann, «ging es
damals in erster Linie um eine Produkt-
evaluation. Wir wollten herausfinden, ob
die Software von Symantec, die wohl fir
viel grossere Betriebe designt ist, auch zu
unserer kleineren Umgebung passen wiir-
de, ob sie ein Performance-Fresser sei, und
wie gross der damit verbundene admini-
strative Aufwand sein wiirde.»

Flr das Risk Assessment stellte Dinotronic
bei Quilvest im Sommer 2010 eine vorkon-
figurierte Hardware ins Netz, die drei Wo-
chen lang samtliche Bewegungen bestimm-
ter Dokumente protokollierte. Das Resultat:

DIE LOSUNG AUF EINEN
BLICK

Grosste Herausforderungen

¢ Sicherstellung, dass die Geschafte
maoglichst ununterbrochen laufen

¢ Gewahrleistung der Diskretion zu jeder
Zeit

¢ Bearbeiten und Speichern von Doku-
menten nur wo sie hin gehdren

Symantec Produkt
Symantec™ Data Loss Prevention

Symantec Partner

Dinotronic AG (www.dinotronic.ch)

IT-Umgebung

e Anwender: 120

e Hardware: HP, Cisco, Sun (Oracle)

¢ Storage: IBM, Sun (Oracle)

o Betriebssysteme: Windows, Solaris/Unix

Es gab weder Performance-Beeintrachti-
gungen, noch spielte es eine Rolle, dass
bloss 120 Arbeitsplatze iberwacht wur-
den. Auch der administrative Aufwand hielt
sichin Grenzen. Das System bestatigte den
Befund der manuellen Reviews: Es gab
Dokumente an Orten, wo sie klar nicht
hingehdrten — zum Teil sogar an Orten, wo
sie gar niemand vermutet hatte. «Die
Symantec Losung», resiimiert Gassmann,
«bringt uns etwas sehr Wichtiges: Trans-
parenz. Man sieht jederzeit, welche Doku-
mente das Netzwerk verlassen, und wo
Files mit einem bestimmten Inhalt gespei-
chert sind.»

Mit dem Wissen allein ist es allerdings
noch nicht getan: Es muss auch klar sein,
was mit einem Dokument geschehen soll,
das am «falschen» Ort abgespeichert wird
oder dort schon gespeichert ist. «Systema-
tisch blockieren», sagt Gassmann, «ist si-
cher nicht die richtige Losung — schliess-
lich sollen die Leute moglichst ungehindert
arbeiten konnen. Hier ist ein gezieltes
Feintuning notig.»

Quilvest installierte die DLP-Losung ohne
fremde Hilfe in lediglich einer Mannwoche
auf zwei neuen Servern. Der eine beherbergt
die Enforcement Plattform des DLP-Tools

KAUFMANNISCHER MEHR-
WERT UND TECHNISCHER
NUTZEN

e Schafft Transparenz beziiglich Standort
und Bewegung von elektronischen Doku-
menten im Netzwerk

¢ Verhindert, dass Dokumente am falschen
Ort gespeichert werden

e Sorgt fiir die Einhaltung gesetzlicher und
interner Vorschriften beziiglich Daten-
haltung

CI0 und Executive Director Information
Technology,
Quilvest Switzerland Ltd.



ANWENDERBERICHT

sowie die von Symantec vorgeschriebene
Oracle-Datenbank, der andere die Monito-
ring Services. Die restliche Software von
Symantec DLP ist auf beiden Maschinen
verteilt. «Die Installation war Gberhaupt
nicht kompliziert», erklart Simon Gassmann,
«eine Oracle-Datenbank hatten wir ja be-
reits, und wie man mit dem System um-
geht, wussten wir vom Assessment her.»

Was jetzt noch ansteht, ist das oben er-
wahnte Feintuning: Dabei geht es zum ei-
nen darum, festzulegen, welche Incidents
das System Uberhaupt detektieren soll.
Gassmann: «Hier missen wir klare Priori-
taten setzen, sonst wird der Aufwand
schlicht zu gross.» Zum andern muss bei
jedem detektierten Incident klar sein, wel-
che konkreten Massnahmen zu treffen
sind.

QUILVEST SWITZERLAND LIMITED

Diese so genannten «Policies» aufzuset-
zen, ist die Hauptarbeit bei jedem DLP-
Projekt. Das weiss Simon Gassmann mitt-
lerweile aus Erfahrung: «Mitunter kann es
sogar notig sein, deswegen einen Ge-
schaftsprozess anzupassen. Das ist zwar
eine zeitaufwandige Sache, aber es lohnt
sich: Das Business wird dadurch effizien-
ter und auch besser.»

«Die Installation war iiberhaupt
nicht kompliziert. Eine Oracle-
Datenbank hatten wir ja bereits,
und wie man mit dem System
umgeht, wussten wir vom

Assessment her.»

Simon Gassmann

ClO und Executive Director Information
Technology,

Quilvest Switzerland Ltd.
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