NDINOTRONIC

I'T aus Leidenschaft.

Managed Firewall Services (MFS)

lhre Herausforderung.

Angriffe auf Sicherheitslicken im Netzwerk stellen eine latente Bedrohung fir Ihren
Geschéftsalltag dar. Ein zuverlassiger, massgeschneiderter Perimeterschutz ist fir Sie darum
unverzichtbar.

Die Auswahl, Installation und Konfiguration einer geeigneten Losung, das professionelle
Risiko-Management und die kontinuierliche Aktualisierung und Wartung der Firewall sollen
die intern verfligharen IT-Ressourcen aber nicht zusétzlich belasten.

Unsere Losung.
Managed Firewall Services (MFS) stellen durch hochste Industriestandards, grosstmdgliche
Stabilitédt und eine Vielzahl von Funktionalitdten lhren Perimeter-Schutz sicher.

Die Kombination von Inhouse-Hardware (Miete oder Kauf), Vor-Ort-Service und Cloud-Mana-
gement entlastet Ihre IT-Ressourcen, ohne dass Sie das Herzstlck Ihres Perimeter-Schutzes
aus der Hand geben missen. Im Rahmen unserer Service-Vertrage garantieren wir so bei-
spielsweise den Vor-Ort-Austausch einer defekten Firewall innerhalb eines Arbeitstages.

In Kombination mit Managed Internet Access (MIA) sind Ihre Unternehmensprozesse nicht
nur sicher, sondern auch mit hoher Leistung verfligbar.

Weitere On Premise Services by Dinotronic.
e Managed Internet Access (MIA)

e Managed Endpoint Protection (MEP)

e Managed Thin Client (MTC)

Uberblick des Cloud Portfolios auf www.dinotronic.ch/hosting
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by Dinotronic.

Auf einen Blick.

Hochwertiger Netzwerkschutz am Perimeter. Sichere
Kommunikation von vertraulichen Daten zwischen
mehreren Standorten via Internet.

Losungsvorteile.

e kontinuierlicher Unterhalt und professionelle
Wartung der Firewall

e zentrale Verwaltung von Konfiguration und Logfiles

e Frihwarnsystem bei potenziellen Attacken

e transparente Kostenstruktur

Dinotronic Mehrwert.

e langjahrige Erfahrung im Betrieb von komplexen
und ausfallsicheren Firewall-Architekturen

¢ Single Point of Contact fur Konfiguration,
Bereitstellung und Unterhalt

e komplette Datenhaltung von Konfigurations-
und Logdaten in der Schweiz

e hochsicheres Rechenzentrum mit mehrstufiger
Zugangssicherheit, redundanter Notstrom- und
Klimaanlage (erfillt FINMA-Richtlinien und hat
ISO27001-Zertifizierung)

e Support durch ausgebildete und motivierte
Experten wahrend der Blrozeiten (Mo bis Fr
von 08.00 bis 12.00 Uhr und 13.00 bis 17.30 Uhr)

e optionaler 24/7-Support

Losungsanforderung.

e Permanenter Internetanschluss mit fixen,
offentlichen IP-Adressen

e aktueller Netzwerkplan
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Leistungsumfang
Basis Optionen
Bezeichnung Beschreibung Bezeichnung Beschreibung

Managed Firewall Services  ® Anbindung und Betrieb via zentrales MFS Hardware silber e Hardwaremiete

Management Center

e Monitoring Uber zentrales Management
Center

e | og File Archivierung (1 Monat
Aufbewahrung)

e Backup der Konfiguration

e Aktualisierung der Firmware

e Bearbeiten von Change Requests wahrend
Blrozeiten*

e Troubleshooting wahrend Blrozeiten*

MFS Hardware silber HA
(High Availability)

MFS Hardware gold

e |nstallation & Konfiguration Hardware
e Vor-Ort Austausch innerhalb 1 Arbeitstages

e Hardwaremiete
e |nstallation & Konfiguration Hardware
¢ \/or-Ort Austausch innerhalb 1 Arbeitstages

e | eistungsfahigere Hardware flr hohere
Ansprlche

® Hardwaremiete

e |nstallation & Konfiguration Hardware

(remote) ¢ \or-Ort Austausch innerhalb 1 Arbeitstages

MFS Hardware gold HA
(High Availability)

e | eistungsfahigere Hardware flr hohere
Ansprliche

e Hardwaremiete

e |nstallation & Konfiguration Hardware

e Vor-Ort Austausch innerhalb 1 Arbeitstages

MFS Gigabit Interface

MFS ADSL/VDSL/3G
Interface

MFES VPN Client Software

zusatzliche Gigabit-Netzwerkanschlisse

zusatzliches Interface fir Fallback
* Blrozeiten: Mo bis Fr 08.00 bis 12.00 Uhr

und von 13.00 bis 17.30 Uhr
VPN Client Software (1 User)

Managed Firewall Services (MFS)
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Internet Firewall Manager

Virtualization

Dinotronic Hosting Plattform
Active Directory, DNS, Firewall, Malware Protection, Server Virtualisierung, Monitoring, Proxy
und Reverse Proxy, PKI, SSL Zertifikate, aktive Netzwerkkomponenten, Print- und Fileservices

Rechenzentrum Zirich Altstetten Rechenzentrum Zirich Glattbrugg

Uberblick des Cloud Portfolios auf www.dinotronic.ch/hosting
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