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Business Information Protection

Treibende Kraft fiir hoch geschatzte Werte

Wir haben unser Wissen geblndelt und in eine gemeinsame Firma eingebracht:
Silicon Mountains. Als Grinder und Eigentimer des Joint Ventures erganzen
wir, Dinotronic und e3, uns perfekt. Gemeinsam treiben wir den Fortschritt in
den Bereichen DLP, Compliance, Datenklassifizierung, Malware Defense und
Digital Rights Management voran — mit hoch individualisierten Lésungen fir
Global Player und ausgewahlten Standardelementen fir KMU. Fir Firmen, die
dem Wert sensibler Daten besondere Beachtung schenken.

Schweizer Werte inbegriffen

Datenschutz und damit verbundene regulatorische Vorgaben sind komplexe
Anforderungen der Informationssicherheit. Dabei ist Sicherheit nie das Resultat
einer Losung, sondern das Ergebnis von ineinander greifenden Massnahmen.
Diskretion und Vertraulichkeit sind Schlisselfaktoren, die in traditionellen
Schweizer Werten verankert sind und das Fundament fir die Leistungsstarke
von Silicon Mountains bilden, die sich symbolhaft im Matterhorn widerspiegelt.
Kontrapunkt dieser gesetzten Qualitat ist das Tal, dessen Name fir technologi-
sche Innovationen steht: Silicon Valley. Silicon Mountains flhlt sich verpflichtet,
dem einzigartigen Anwendungsspektrum des Siliziums nahe zu kommen.
Schliesslich machte das Halbleiter-Material den immensen Fortschritt der Com-
putertechnologie erst moglich.

Fachwissen, wertschopfend erganzt

Um konsistente, wirksame und kostenfreundliche Sicherheitslésungen bieten
zu konnen, ist in jeder Phase des Wertschopfungsprozesses spezialisiertes
Know-how wichtig. Silicon Mountains Spezialisten bringen ihre langjahrige Er-
fahrung aus relevanten Fachbereichen ein. Das e3-Team bringt ausgewiesene
Spezialisten flr Architektur- und Integrationsberatung, Projektmanagement
und Engineering mit ein. Sie integrieren Produkte effizient unter Berlicksich-
tigung aller Vorgaben und Prozesse in komplexe Infrastrukturen. Sie sind
auch «IT-Geeks», die Software-Komponenten individuell anpassen, Elemente
bedarfsgerecht erweitern und bei der Suche nach neuen Lésungen kein Hin-
dernis zu hoch ist. Vergleichbare Eigenschaften zeichnet das Dinotronic Team
aus. In ihrem «Daily Business» kiimmern sie sich um Technikaspekte wie
Installation, Konfiguration, Migration oder Parametrisierung. Durch langjédh-
rige Partnerschaft mit Symantec sind ihnen sémtliche Symantec Enterprise
Security Losungen bestens bekannt. Im Firmenverbund sind wir stolz Uber den
guten Ruf, den sich e3 in der Finanzbranche erworben hat und die Dinotronic
Auszeichnung zum Symantec «Enterprise Security Partner of the Year 2010».

Vorreiter in Sachen Innovation

Silicon Mountains hoher Stellenwert beruht auf der Tatsache, dass €3 den bis-
lang grossten Reference Case flir DLP weltweit vorweisen kann. Das Vorzeige-
projekt beinhaltet alle Aspekte und Funktionalitdten, die fir die Sicherheit der
auftraggebenden Schweizer Grossbank von Bedeutung sind. Darlber hinaus
denken wir bei Silicon Mountains nach, wie einzelne Erweiterungsmodule
standardisiert und am Markt angeboten werden kénnen. Von dieser Option mit
Amortisationseffekt kdnnen potenzielle Auftraggeber nur profitieren.

Uberblick des Security Portfolios auf www.dinotronic.ch/security
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Leistungsportfolio

Data Loss Prevention (DLP)
Praventionslosungen gegen Datenklau
und Verlust durch Versehen. Eingesetz-
te Standardprodukte werden kunden-
gerecht mit Features der Automation,
Steuerung und Schnittstellen erwei-
tert. Silicon Mountains ist in Europa
fUhrend auf diesem Thema.

Control Compliance Suite (CCS)

Sicherheit ist das schwachste Glied.
Gesetzliche und eigene Anforderungen
stellen sicher, dass alle Massnahmen
auf ahnlichem Niveau sind. Kontinuier-
liche Uberwachung hilft, ein Absinken
des Niveaus zu erkennen und zu be-
heben. Silicon Mountains setzt auf
fihrende Produkte von Symantec und
bietet sémtliche Dienstleistungen an.

Malware Defense
(SEP/CSP/Brightmail)

Antivirus, Antispam, Firewall und Inte-
gritatsschutz sind Massnahmen gegen
Gefahren, denen Arbeitsgerdte aus-
gesetzt sind. Diese Losungen stellen
sicher, dass Gerate nur rechtmassigen
Nutzern dienen und nicht missbraucht
werden.

Data Classification

Korrekte Klassifizierung von Inhalten,
Geraten, Standorten und Speicheror-
ten, verbunden mit der Freigabe flr
zugreifende Personen, sind tragende
Séaulen moderner Klassifizierungslo-
sungen: Ein wichtiger Baustein bei
der Reduktion der Komplexitat von
Sicherheitslésungen. Richtige Daten,
richtig geschutzt, ist die Anforderung.

Digital Rights Management

Uben Sie Kontrolle aus, wo, wann und
wer auf Ihre Daten zugreift. Verhindern
Sie ungewollte Zugriffe und stellen Sie
sicher, dass lhre Daten nur fir und
nicht gegen Sie eingesetzt werden.

Reference Case
Quilvest, Ziirich

Die Herausforderung.

Far die elektronische Abwicklung der
Finanzgeschéfte sucht der Kunde ein
ausgereiftes System, das alle Clients
und den gesamten Datenverkehr auf
das Einhalten gesetzlicher Vorschriften
und firmeninterner Regeln Uberwacht
und die Integritdt sensibler Daten
sicherstellt. Weiter soll es falsch
gespeicherte Dokumente erkennen,
vermeiden und die Anwender Uber
Fehlverhalten informieren. Die Losung
soll Uber eine einfache Regelbildung
verfligen, bedienerfreundlich und ohne
Unterbruch installierbar sein.

Die Kundenlésung.

Symantec Data Loss Prevention er-
fullt als einziges System das An-
forderungsprofil. Auf Vorschlag von
Dinotronic wird ein mehrwochiges
Risk Assessment auf vorkonfigurierter
Hardware durchgefihrt, um samt-
liche Bewegungen ausgewahlter
Dokumente zu protokollieren. Nach
Uberzeugenden Resultaten wird die
Lésung auf zwei neuen Servern —
einen flir die Enforcement-Plattform
und Oracle-Datenbank, der andere fr
die Monitoring Services — installiert.

Der Kundennutzen.

Die Symantec DLP-Lésung bringt
mehrfachen Nutzen: Sie 10st das Kern-
problem der Transparenz, indem sie
Speicherort und Bewegungen der
Dokumente im Firmennetz offen-
legt. Zuséatzlich sorgt das System
daflir, dass gesetzliche und interne
Vorschriften fir die Datenhaltung
erflllt werden. Ein weiterer Vorteil
liegt in der einfachen Installation und
Bedienung des Systems. Die fir viel
grossere Betriebe konzipierte Soft-
ware passt problemlos zu kleineren
Umgebungen, belastet die Perfor-
mance nicht und héalt den administra-
tiven Aufwand in Grenzen.
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