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Security Consulting
by Dinotronic.

Quilvest, Zürich 
Data Loss Prevention

Die Herausforderung.
Für die elektronische Abwicklung der 
Finanzgeschäfte sucht der Kunde ein 
ausgereiftes System, das alle Clients 
und den gesamten Datenverkehr auf 
das Einhalten gesetzlicher Vorschriften 
und firmeninterner Regeln überwacht 
und die Integrität sensibler Daten 
sicherstellt. Weiter soll es falsch 
gespeicherte Dokumente erkennen, 
vermeiden und die Anwender über 
Fehlverhalten informieren. Die Lösung 
soll über eine einfache Regelbildung 
verfügen, bedienerfreundlich und ohne 
Unterbruch installierbar sein. 

Die Kundenlösung.
Symantec Data Loss Prevention er­
füllt als einziges System das An­
forderungsprofil. Auf Vorschlag von 
Dinotronic wird ein mehrwöchiges 
Risk Assessment auf vorkonfigurierter 
Hardware durchgeführt, um sämt­
liche Bewegungen ausgewählter 
Dokumente zu protokollieren. Nach 
überzeugenden Resultaten wird die 
Lösung auf zwei neuen Servern – 
einen für die Enforcement-Plattform 
und Oracle-Datenbank, der andere für 
die Monitoring Services – installiert. 

Der Kundennutzen.
Die Symantec DLP-Lösung bringt 
mehrfachen Nutzen: Sie löst das Kern­
problem der Transparenz, indem sie 
Speicherort und Bewegungen der 
Dokumente im Firmennetz offen­
legt. Zusätzlich sorgt das System 
dafür, dass gesetzliche und interne 
Vorschriften für die Datenhaltung 
erfüllt werden. Ein weiterer Vorteil 
liegt in der einfachen Installation und 
Bedienung des Systems. Die für viel 
grössere Betriebe konzipierte Soft­
ware passt problemlos zu kleineren 
Umgebungen, belastet die Perfor­
mance nicht und hält den administra­
tiven Aufwand in Grenzen.

Security Consulting
Mit Sicherheit gut beraten.

Motivation. IT aus Leidenschaft bedeutet für uns auch, in einer Fülle von vir­
tuellen Welten und Technologien den Menschen nicht zu vergessen. Darum 
interessieren uns nebst Normen und Regelungen auch Bedürfnisse, Beden­
ken und Ängste. Wir arbeiten in bewährten und motivierten Teams mit klaren 
Aufgaben- und Verantwortungsstrukturen und stellen fixe Ansprechpartner 
innerhalb eines Projekts zur Verfügung. Kompetenz. Durch unseren fundierten 
Leistungsausweis können wir als externer Partner komplementäres Know-how 
in eine Unternehmung einbringen. Interesse. Die präzise Analyse von Systemen 
und Prozessen ermöglicht die Entwicklung eines Lösungswegs im optimalen 
Kosten-/Nutzenverhältnis. Verlässlichkeit. Unsere Produktekompetenz verhilft 
durch die gezielte Auswahl und die Kombination von einzelnen Applikationen 
zu einer individuellen Lösung. 

Dinotronic Mehrwert.
Durch den jahrelangen Fokus auf Sicherheit und zusätzlicher Unterstützung 
durch das Schwesterunternehmen Silicon Mountains sind unsere Kunden in 
Sachen Security bestens beraten und abgesichert. Weiter können durch die 
Nutzung unserer Cloud Security Services Kosten und Komplexität bei höherer 
Sicherheit reduziert werden.

Die Herausforderung.
Durch immer heterogener werdende Infrastrukturen, den erhöhten Anspruch 
an Mobilität und verschärften gesetzlichen Bestimmungen steigt der Bedarf 
nach integrierter IT-Sicherheit fast täglich. Trotzdem soll die Benutzerfreundlich­
keit nicht beeinträchtigt werden und eine zentrale und einfache Administration 
möglich sein. Dabei sind die Bedürfnisse so individuell wie die Kunden und 
Geschäftsprozesse selbst.

Die Kundenlösung.
Aufgrund einer detaillierten Bedarfsanalyse wird unter Berücksichtigung 
des optimalen Kosten-/Nutzenverhältnisses eine zukunftssichere und mög­
lichst zentral administrierbare Lösung ausgearbeitet. Dabei wählt Dinotronic 
herstellerunabhängig die jeweils optimal passenden Applikationen aus und ver­
eint diese – bei Bedarf durch individuelle Anpassungen – zu einer integrierten 
Lösung. Durch Service- und Wartungsverträge wird die effiziente Betreuung im 
Supportfall gewährleistet.

Der Kundennutzen.
Dinotronic verfügt über langjährige Erfahrung bei der Analyse von komplexen 
Fragestellungen, der Projektierung von individuellen Lösungen und der effi­
zienten Umsetzung. Die zum Einsatz kommenden Produkte stammen von 
etablierten Herstellern, welche eine führende Rolle bei der Entwicklung von 
Sicherheitslösungen einnehmen. Durch unsere Herstellernähe profitiert der 
Kunde nicht nur von einer aussergewöhnlichen Produktekompetenz, sondern 
auch von Flexibilität und Effizienz bei der Lösung von komplexen Problem­
stellungen und Supportfällen.

Mattig-Suter, Schwyz 
Mail Security

Die Herausforderung.
Für die Automatisierung der Daten­
erfassung im Risk-Management soll 
eine einfach zu handhabende Lösung 
gefunden werden, die den hohen 
Sicherheitsanforderungen und ge­
setzlichen Richtlinien im Treuhand­
wesen gerecht wird und gleichzeitig 
den Know-how Transfer vom Unter­
nehmen zu Partnern und Kunden re­
guliert. Die Automatisierung soll sich 
durch hohe Benutzerfreundlichkeit 
und geringe clientseitige Anforderun­
gen auszeichnen. 

Die Kundenlösung.
Basis der Lösung bildet Citrix Access 
Gateway. Im Zusammenspiel von 
Endpoint-Scanning und Smart-Access 
werden nicht nur die allgemeinen 
Zugriffsrechte für das Firmennetz 
geregelt, sondern auch die Bearbei­
tungsmöglichkeiten der zur Datener­
fassung bereitgestellten Excel-Datei 
festgelegt. Dabei berücksichtigt die 
Lösung unterschiedlichste Zugriffs­
zenarien durch fein differenzierte Be­
arbeitungsprofile.

Der Kundennutzen.
Trotz erhöhter Automatisierung ist für 
den Kunden der Schutz des eigenen 
Know-hows gewährleistet. Durch die 
innovative SSL-VPN Verbindung sind 
auf Clientseite keinerlei Software­
installationen oder spezifische Konfi­
gurationen nötig. Die Datenerfassung 
und -übermittlung erfolgt browser­
basiert und zeichnet sich durch eine 
hohe Benutzerfreundlichkeit aus. 
Clientseitig werden keine lokalen  
Daten produziert und gespeichert.
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Integraler Schutz

Gateway Security
Symantec Web Gateway
Die innovative Gateway-Appliance für Internet­
sicherheit, die Schutz vor Web 2.0-Bedrohungen 
wie bösartigen URLs, Spyware, Botnets, Viren und 
andere Arten von Malware bietet. Weiter ermög­
licht sie eine effektive Kontrolle der Internet- und 
Anwendungsnutzung.

Symantec Messaging Gateway
E-Mail-Sicherheits-Appliance mit integrierten, erst­
klassigen Technologien für Antispam, Antivirus und 
Content Filtering. 

Citrix Netscaler VPX
Bietet in einer einfach zu installierenden, virtuellen 
Appliance den kompletten Funktionsumfang von 
Load Balancing, Beschleunigung, Sicherheit und 
Offload-Features für Webanwendungen.

Microsoft TMG/UAG
Microsoft Forefront Threat Management Gateway 
bietet sichere Konnektivität, vereinfachte Verwal­
tung und Schutz vor zahlreichen internetbasierten 
Bedrohungen. Mit Microsoft ForefrontTM Unified 
Access Gateway (UAG) die sichere Lösung für 
ortsunabhängigen Zugriff auf Informationen, Portale 
und Ressourcen des Netzwerks. 

Juniper SSG Firewall
Die Sicherheitsplattformen der SSG-Serie von Juniper 
Networks verarbeiten Firewall-Datenverkehr und 
IPSec-VPN.

Security Consulting
by Dinotronic.

Daten Schutz

Business Information Protection
Symantec Data Loss Prevention
Integrierte Lösung um unternehmensvertrauliche 
Daten besser erkennen, überwachen und schützen 
zu können.

Verschlüsselung (PGP)
Mit PGP sind verschlüsselten Daten vor unberech­
tigten Zugriffen geschützt und bieten eine verstärkte 
Sicherheit.

Endpoint Protection
Symantec Endpoint Protection
Antivirus-Software, Firewall, Antispyware, Intrusion 
Prevention uvm. für höchste PC-Sicherheit auf Lap­
tops, Desktops und Servern.

Symantec Critical System Protection
Erweitert die Sicherheit auf physischen und virtuel­
len Servern mithilfe flexibler, richtliniengesteuerter 
Überwachungs- und Schutzfunktionen.

Identitätsschutz und Regeln

Identity & Access Management
Microsoft PKI
Mit PKI ausgestellte Zertifikate für die Absicherung 
rechnergestützter Kommunikation in unternehmens­
eigener Produktionsumgebung von Microsoft.

Aladdin Token Management System
Implementierung und Verwaltung digitaler Identitäten 
und Authentifizierungslösungen.

Corporate Governance
IT Security Strategy 
Unternehmensbezogene Sicherheitskonzepte nach 
Mass.

Symantec Vulnerability Manager
Anwendung zweier spezifischer Sicherheitstechno­
logien durch Einhaltung von Sicherheitsrichtlinien 
und Analyse der Sicherheitslücken für den proaktiven 
Schutz von Unternehmenseigentum.

Symantec Control Compliance Suite
Mit CCS können IT-Risiken dank automatischer Pro­
zesse strenger kontrolliert werden. Weiter wirken 
jüngste Regularien und Sicherheitsstandards unter­
stützend. 

Überblick Security Solutions


