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Security
by Dinotronic.

Security Consulting

Security Consulting.

Motivation. |T aus Leidenschaft be-
deutet fir uns auch, in einer Flle von
virtuellen Welten und Technologien
den Menschen nicht zu vergessen.
Darum interessieren uns nebst Nor-
men und Regelungen auch Beddrf-
nisse, Bedenken und Angste. Wir ar-
beiten in bewéhrten und motivierten
Teams mit klaren Aufgaben- und Ver-
antwortungsstrukturen und stellen
fixe Ansprechpartner innerhalb eines
Projekts zur Verfigung. Kompetenz.
Durch unseren fundierten Leistungs-
ausweis kdnnen wir als externer Part-
ner komplementares Know-how in eine
Unternehmung einbringen. Interesse.
Die prézise Analyse von Systemen
und Prozessen ermoglicht die Entwick-
lung eines Losungswegs im optimalen
Kosten-/Nutzenverhéltnis. Verlasslich-
keit. Unsere Produktekompetenz ver-
hilft durch die gezielte Auswahl und
die Kombination von einzelnen Appli-
kationen zu einer individuellen Losung.
Herstellernahe. Unser direkter Kon-
takt zu Herstellern und Kompetenz-
partnern garantiert auch bei komple-
xen Aufgabenstellungen eine flexible
und effiziente Lésungsentwicklung.

Infrastructure by Dinotronic.

Die Zukunft liegt im Netzwerk. Aufgrund detail-
lierter Bedarfsanalysen entwickeln wir aus hoch-
qualitativen Komponenten massgeschneiderte
Individuallésungen. Dabei legen wir grossen
Wert darauf, traditionell gewachsene Strukturen

moglichst sanft —aber wirkungsvoll — an neueste
Technologien anzupassen. Als Spezialist fiir die
Integration komplexer Client-/Server-Systeme
decken wir das gesamte Leistungsspektrum
ab: Von der Projektierung Uber das Beschaffen
von Hard- und Software bis zur Implementation
und Dokumentation.

Gateway Security.

Integrated Firewall/VPN Solutions.
Integrierte Unified Threat Manage-
ment Losungen decken dynamische
Paketfilterung, Antivirus, Intrusion
Prevention, Antispam und Contentfil-
tering zentralisiert ab. Virtualisierungs-
Technologien ermoglichen die Split-
tung des Netzwerks in einzelne
Segmente. Remote Access Control.
Durch browserbasierte SSL-VPN-
Lésungen entfallen die Installation
und die Bereitstellung eines Clients
fir den Zugriff auf Unternehmensan-
wendungen und -daten. Der integ-
rierte Anwendungsschutz Uber End-
point-Scanning sichert die Integritat
der Netzwerk- und Applikationsin-
frastruktur. Split-Tunnelling-Kontrollen
erlauben die Blockierung von Netz-
werkwilrmern. Spezifische Remote-
Policies begunstigen die Einhaltung
von Nutzungsrichtlinien. Content
Publishing. Securitygateways mit
hybrider Proxy-Firewall-Architektur
ermaoglichen die mehrdimensionale
Uberpriifung von Inhalten und garan-
tieren deren flexible Bereitstellungs-
optionen bei hochster Verwaltbarkeit,
Verfligbarkeit und Skalierbarkeit.

Hosting by Dinotronic.

Der Arbeitsplatz ist Gberall. Unsere Hosting-L6-
sungen fur Exchange, Mail Security, Office und
Individualapplikationen werden dem modernen
Arbeitsverhalten gerecht, erhdhen die Datensi-
cherheit und senken gleichzeitig die Kosten fir
Anschaffung, Aktualisierungen und Support.
Eine Hosting-Plattform der neuesten Generation
in einem externen Rechenzentrum und unsere
Flexibilitat bei der Erarbeitung von individuellen
Lésungen werden auch héchsten Komfort- und
Sicherheitsanspriichen gerecht.

Endpoint Security.

Endpoint Protection. State-of-the-
Art Applikationen far Client Firewall,
Antivirus und Proactive Threat Pro-
tection schitzen auch vor komple-
xen Angriffen wie Rootkits, Zero-Day
Angriffen und Spionageprogrammen.
Encryption. Verschlisselungskonzep-
te erlauben sektor- und dateibasierte
Verschlisselung ganzer Datentréager
Uber eine zentrale Managementkon-
sole. Port Protection. Integrierte
Lésungen kontrollieren physikalische
und drahtlose Schnittstellen genauso
wie externe Speicher und ermaoglichen
eine individualisierte Rechtevergabe.
Data Loss Prevention. Leistungsfa-
hige Systeme Uberprifen alle Daten-
operationen nach Aussen in Echtzeit
und verhindern unerlaubte Uber-
tragung von Unternehmensdaten.
Network Access Control. Uberwa-
chungsprogramme blockieren nicht-
konforme Gerate und verhindern Zu-
griff auf Netzwerkressourcen.

Security by Dinotronic.

Fortschritt hat seine Schattenseiten. Kaum ein
Tag vergeht, bis neu entwickelte Technologien
nicht nur genutzt, sondern auch missbraucht
werden. Wir arbeiten darum téglich an innova-
tiven Losungen, um sensible Daten optimal zu
schutzen — ohne Funktionalitdten zu beeintrach-
tigen — und so dem Unerwdiinschten die Tlren
weit vor der Nase zuzuschlagen. Dabei bauen
wir auf unseren Sachverstand, unsere Bera-
tungskompetenz, eine ausgewogene Palette
von hervorragenden Produkten und unseren
Weitblick fur neue Wege.

Mail Security.

Mail Appliances. Ausfallsichere Hard-
und Softwaresysteme flr Antispam,
Virenschutz und fortschrittliches Con-
tent Filtering erlauben den Schutz
vor bosartigen Bedrohungen durch
ein- oder ausgehende E-Mail- und In-
stant Messaging-Korrespondenz. Durch
den strukturierten Ansatz lassen sich
vertrauliche Daten besser kontrollie-
ren, die mit Datenlecks verbundenen
Risiken effektiver bewaltigen und ge-
setzliche sowie unternehmensinter-
ne Richtlinien besser einhalten. Mail
Encryption. S/MIME, OpenPGP und
TLS gewahrleisten die Verschllsse-
lung und Signatur von E-Mail an zen-
traler Stelle im Unternehmensnetz-
werk. PDF-Technologien stellen die
Anbindung externer Kommunikations-
partner ohne Sicherheitsinfrastruktur
sicher. Mail Storage Management.
Weitreichende Archivierungslésungen
erlauben die Speicherung und Ver-
waltung von Daten aus E-Mail-Syste-
men, Datei-Server-Umgebungen und
Instant Messaging-Plattformen. Klassi-
fizierungsmethoden ermaoglichen die
Kategorisierung und Indexierung der
Zieldaten.

Software Development by Dinotronic.
Individualitdt kennt keine Grenzen. Bei der Ent-
wicklung von branchenspezifischer Software,
der Anpassung und Weiterentwicklung beste-
hender Applikationen, der Neuentwicklung von
Software und der spezifischen Erweiterung
von Sharepoint- und Security-Lésungen gibt es
nur einen einzigen Massstab: Die Individualitat
unserer Kunden. Unsere interne Entwicklungs-
Kompetenz und der direkte Kontakt zu Herstel-
lern und Partnern garantieren dabei eine effizien-
te und zukunftssichere Umsetzung.
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Mit Sicherheit praxistauglich.

Security Consulting.
Mit Sicherheit gut beraten.

Die Herausforderung.

Durch immer heterogener werdende
Infrastrukturen, den erhohten An-
spruch an Mobilitdt und verscharften
gesetzlichen Bestimmungen steigt
der Bedarf nach integrierter IT-Sicher-
heit fast taglich. Trotzdem soll die
Benutzerfreundlichkeit nicht beein-
trachtigt werden und eine zentrale
und einfache Administration moglich
sein. Dabei sind die Bedurfnisse so
individuell wie die Kunden und Ge-
schaftsprozesse selbst.

Die Kundenlosung.

Aufgrund einer detaillierten Bedarfsana-
lyse wird unter Berlicksichtigung des
optimalen Kosten-/Nutzenverhaltnisses
eine zukunftssichere und maoglichst
zentral administrierbare Losung aus-
gearbeitet. Dabei wahlt Dinotronic
herstellerunabhangig die jeweils op-
timal passenden Applikationen aus
und vereint diese — bei Bedarf durch
individuelle Anpassungen — zu einer
integrierten Loésung. Durch Service-
und Wartungsvertrage wird die effi-
ziente Betreuung im Supportfall ge-
wahrleistet.

Der Kundennutzen.

Dinotronic verflgt Uber langjahrige
Erfahrung bei der Analyse von kom-
plexen Fragestellungen, der Projek-
tierung von individuellen Ldsungen
und der effizienten Umsetzung. Die
zum Einsatz kommenden Produkte
stammen von etablierten Herstel-
lern, welche eine fihrende Rolle bei
der Entwicklung von Sicherheitslo-
sungen einnehmen. Durch unsere
Herstellerndhe profitiert der Kunde
nicht nur von einer aussergewohnli-
chen Produktekompetenz, sondern
auch von Flexibilitdt und Effizienz bei
der Lésung von komplexen Problem-
stellungen und Supportféallen.

Alexander Villiger, Sales
r villiger@dinotronic.ch
Symantec Sales Professional
Y4 (SSP), 20 Jahre Verkaufser-
bs fahrung mit Spezialgebiet
A Endpoint Security/DLP.

Dino Fiori, Senior Consultant

fiori@dinotronic.ch
Geschéftsfihrer. Studium
der Wirtschaftsinformatik,
Uni Zirich. CISSP. 16 Jahre
|T-Erfahrung.

Gateway Security.
Mattig-Suter & Partner, Schwyz.

Die Herausforderung.

Fir die Automatisierung der Daten-
erfassung im Risk-Management soll
eine einfach zu handhabende Losung
gefunden werden, die den hohen
Sicherheitsanforderungen und ge-
setzlichen Richtlinien im Treuhand-
wesen gerecht wird und gleichzeitig
den Know-how Transfer vom Unter-
nehmen zu Partnern und Kunden re-
guliert. Die Automatisierung soll sich
durch hohe Benutzerfreundlichkeit
und geringe clientseitige Anforderun-
gen auszeichnen.

Die Kundenlésung.

Basis der Losung bildet der Citrix
Access Gateway. Im Zusammenspiel
von Endpoint-Scanning und Smart-
Access werden nicht nur die allge-
meinen Zugriffsrechte flr das Fir-
mennetz geregelt, sondern auch die
Bearbeitungsmoglichkeiten der zur
Datenerfassung bereitgestellten Ex-
cel-Datei festgelegt. Dabei bertick-
sichtigtdie Lésungunterschiedlichste
Zugriffszenarien durch fein differen-
zierte Bearbeitungsprofile.

Der Kundennutzen.

Trotz erhohter Automatisierung ist
fir den Kunden der Schutz des eige-
nen Know-hows gewahrleistet. Durch
die innovative SSL-VPN Verbindung
sind auf Clientseite keinerlei Soft-
wareinstallationen oder spezifische
Konfigurationen noétig. Die Datener-
fassung und -Ubermittlung erfolgt
browserbasiert und zeichnet sich durch
eine hohe Benutzerfreundlichkeit aus.
Clientseitig werden keine lokalen Da-
ten produziert und gespeichert.

Die Technik im Uberblick
- Citrix Access Gateway
Model 2010 Appliance
- Citrix Access Gateway
Standard Edition
- Citrix Presentation Server Advanced

Andreas Hofler, Senior Consultant

hoefler@dinotronic.ch
Informatikerlehre bei Deutsche
Telekom. Téatigkeit im Security-
Bereich. Schwerpunkte: Symantec
Endpoint Protection und Safe-
Guard Enterprise.

Michael Hausmann, Sen. Account Manager

Ausbildung als Elektromonteur
bei Elektro Kisseleff AG. Weiter-
bildungen in Support und IT-Be-

hausmann@dinotronic.ch
' Partner der Geschéftsleitung.
\
\ ratung. 15 Jahre IT-Erfahrung.

Endpoint Security.

Schroders, Zirich.

Die Herausforderung.

Fir die Absicherung und Verschlisse-
lung von mobilen Endgeréten soll eine
Loésung gefunden werden, die sich
durch Uberdurchschnittliche Usability,
ein optimales Preis-/Leistungsverhalt-
nis und eine zentrale Management-
konsole auszeichnet. Die Installation
der Lésung soll innerhalb eines Ar-
beitstages moglich sein. Nebst der
effizienten Projektumsetzung ist dem
Kunden eine einfache Supportldsung
ein zentrales Anliegen.

Die Kundenlosung.

Der Kunde entscheidet sich aufgrund
der hohen Skalierbarkeit, der Benut-
zerfreundlichkeit und des Preis-/Leis-
tungsverhéltnisses fur Utimaco Safe-
Guard Enterprise 5.2. Dinotronic
zeichnet verantwortlich fir die Pla-
nung, die Budgetierung, die Umset-
zung des Projekts und den Produkte-
support. Nach einer Testinstallation
werden innerhalb eines Arbeitstages
rund 20 Clients konfiguriert und die
Mitarbeitenden geschult.

Der Kundennutzen.

Der Kunde profitiert durch die neue
Lésung von erhéhter Endpoint-Sicher-
heit. Das Management der einzelnen
Clients wird durch eine benutzer-
freundliche zentrale Konsole stark
vereinfacht. Die modulare System-
architektur und die offenen Schnitt-
stellen zur IT-Infrastruktur gewahr-
leisten die Skalierbarkeit. Der hohe
Automatisierungsgrad garantiert tie-
fere Kosten gegentber herkémmlichen
Loésungen fur Rollout und Unterhalt.

Die Technik im Uberblick

- Utimaco SafeGuard Enterprise 5.2
- Windows 2003 Server

- SQL 2005 Server

Daniel Senn, Senior Consultant

1 senn@dinotronic.ch
Uber 18 Jahren Erfahrung in allen
Bereichen der IT — von Endpoint
' Security bis zu anspruchsvollen
Gateway- und DLP-Lésungen.

Michael Schweizer, Senior Consultant

™ schweizer@dinotronic.ch
Studium der Wirtschaftsinfor-
matik an der Universitat Zrich.
‘ MCSE Security.

Mail Security.
mammut soft computing ag,
Oberentfelden.

Die Herausforderung.

Fir die elektronische Korrespondenz
im banknahen Umfeld gelten diesel-
ben Sicherheitsbestimmungen wie
fir Banken selbst. Die einzelnen
Benutzer sollen — trotz unterschied-
lichster Kommunikationspartner — kei-
ne Entscheidungsbefugnis Gber das
Regelwerk fir die Verschlisselung
und die digitale Signatur der E-Mail
haben. Die Steuerung samtlicher
Sicherheitsmassnahmen soll zentral
am Gateway erfolgen.

Die Kundenlésung.

SafeGuard MailGateway integriert
die Prozesse der Ver- und Entschlis-
selung sowie der elektronischen Sig-
natur an zentraler Stelle im Unterneh-
mensnetzwerk. Bestehende E-Mail
basierte Workflow-Prozesse bleiben
dadurch erhalten. Empfangerabhan-
gig verwendet die Applikation die
etablierten Standards S/MIME und
OpenPGP. Fir die Kommunikation
mit Partnern ohne Sicherheitsinfra-
struktur wird eine passwortbasierte
PDF-Verschllisselung eingesetzt.

Der Kundennutzen.

Durch die zentrale Steuerung aller
Prozesse haben die einzelnen Clients
wahlweise nur noch beschrankten
Einfluss auf den Verschlisselungs-
und Signatur-Vorgang. Sicherheits-
richtlinien werden dadurch automa-
tisch korrekt umgesetzt. Die Wahl
des addquaten Verschllsselungs-
standards erfolgt zentralisiert am
Gateway - abhangig vom empfan-
gerseitigen Standard. Eine Schulung
der Mitarbeitenden zur Handhabung
von Verschllsselung und Signatur
entfallt.

Die Technik im Uberblick
- Utimaco SafeGuard MailGateway

Detlev Pacholke, Presales Consultant

pacholke@dinotronic.ch

Seit 15 Jahren als IT Pre-
sales Consultant und Trainer.
MCSE Security, Schwer-
punkt Datenverschliisselung
und Mobile Access.

Project Manager

wieland@dinotronic.ch
Ausbildung als Informatikerin
mit eidg. Fachausweis. Wei-
terbildungen in den Berei-
chen Microsoft (MCSE) und
Citrix. 8 Jahre IT-Erfahrung.

Dinotronic AG Seit 1996 hat sich Dinotronic mit Leidenschaft der Projektierung, Entwicklung und Umsetzung von integrierten IT-Lésungen verschrieben. Schwerpunkte sind Infrastruktur, Hosting, Security
und Software Development. Das inhabergefiihrte Unternehmen mit Sitz in Horgen ZH beschéftigt Gber 20 Mitarbeitende und ist etablierter Kompetenzpartner fir namhafte Hard- und Softwarehersteller.
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