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Security by Dinotronic: Usablility und Stabilitéat trotz hochkomplexer Aufgaben.

Sicherheit wird immer komplexer.

«In der Evaluationsphase ist uns bewusst gewor-
den, wie komplex das Thema Endpoint Security
und Endpoint Protection geworden ist», blickt
Markus Gysel, IT Operations bei Schroders ZU-
rich, auf den Projektbeginn zurlick. Gemeinsam
mit Markus Engeler, Director, zeichnet er flr die
Absicherung der mobilen Endgeréte der Kunden-
berater des renommierten Vermogensverwalters
verantwortlich. «Auch wenn bei uns niemals Kun-
dendaten auf Notebooks gespeichert werden, ist
die Absicherung und Verschlisselung der Endge-
rate aufgrund der zunehmenden Mobilitdt unse-
rer Mitarbeitenden fUr uns ein zentrales Thema.»,
erlautert Markus Engeler. «Wir haben darum nach
einer Losung gesucht, welche unseren hohen
Anforderungen gerecht werden kann, ohne die
Benutzerfreundlichkeit und die Stabilitat fur den
einzelnen User zu beeintrachtigen.» Im Rahmen
einer internen Evaluation wurden drei Produkte
auf ihre Tauglichkeit Uberprift. Entschieden ha-
ben sich die Finanz-IT-Spezialisten schliesslich
far Utimaco Safeguard Enterprise. «Vor allem das
sehr intuitive User-Interface auf Client- und Back-
endseite, das leistungsstarke Auditing und die
Ubersichtlichkeit der zentralen Managementkon-
sole haben uns Uberzeugt», begriinden sie ihren
Entscheid. Schroders hat damit eine einzigartige
Losungausgewahlt: SafeGuard Device Encryption
ist die einzige Verschlisselungsldsung, die in
einem Produkt wahlweise eine sektor- oder
dateibasierte VerschlUsselung ermdglicht. So
kann optional eine Mischung aus Klartextdaten
und verschlisselten Daten gespeichert und ver-
waltet werden. Der Datenaustausch wird damit
gegenlber herkdmmlichen Losungen deutlich
vereinfacht.

IT-Kompetenz trifft Branchenverstandnis.

Als zertifizierter Partner des Herstellers Utimaco
wurde Dinotronic mit der Umsetzung des Projekts
beauftragt. In ersten Gesprachen mit Schroders
wurde klar, dass eine effiziente Implementierung
und eine einfache Supportldsung, insbesondere
im Challenge Response Bereich, zu den zentralen
Kundenanliegen gehdrten. «Dinotronic hat uns
vom ersten Moment an das Geflihl gegeben, den
richtigen Partner fir das richtige Produkte ausge-
wahlt zu haben», bestatigt Markus Engeler. «Der
personliche Kontakt war nicht nur sympathisch,
sondern auch sehr professionell. Gleichzeitig hat
uns der Leistungsausweis von Dinotronic beein-
druckt. Unsere Bedlrfnisse wurden schnell er-
fasst und wir erkannten ein besonderes Gesplr
fur die Sensibilitat der Thematik.»

Usability schafft Akzeptanz.

Eine Testinstallation vor Ort legte die Grundlage
fr eine detaillierte Projektbudgetierung und -pla-
nung. Dabei wurden auch weiterfihrende Bedurf-
nisse berlcksichtigt. «Wir haben die Gelegenheit
beim Schopf gepackt, um unsere Notebook-
Flotte einem generellen Service zu unterziehen»,
erklart Markus Gysel. Gemeinsam mit dem
Dinotronic Projektleiter Andreas Hofler verant-
wortete er anschliessend das eigentliche Roll-Out
von Utimaco SafeGuard Enterprise. Innerhalb nur
eines Tages wurden rund 20 Clients konfiguriert
und die entsprechenden User geschult. «Die
neue Losung ist von unseren Mitarbeitenden sehr
gut angenommen worden», erinnert sich Markus
Engeler. «Insbesondere die einfache Bedienbarkeit
der Clients und die Tatsache, dass Arbeitsablaufe
trotz erhdhter Sicherheit nicht komplizierter oder
langsamer werden, hat unsere User Uberzeugt.»

Herstellernahe garantiert Projekterfolg.

Im Rahmen eines Supportfalls aufgrund einer
nicht standardisierten AD  Struktur konnte
Dinotronic vom direkten und etablierten Kontakt
zu Utimaco profitieren. «Es war beeindruckend
zu sehen, wie schnell Dinotronic direkt mit den
Entwicklern von SafeGuard Enterprise spre-
chen konnte, offene Fragen klarte und innerhalb
eines Arbeitstages eine funktionierende Losung
prasentierte», unterstreicht Markus Engeler die
Kompetenz von Dinotronic. Auch bei der nach-
traglichen Serververlegung des Backends konnte
Dinotronic professionelle und flexible Unterstit-
zung bieten.

Highlight.

Utimaco SafeGuard Enterprise 5.20

SafeGuard Enterprise ist eine vollstandig modu-
lar aufgebaute Sicherheitssuite, die die heutigen
und kinftigen Anforderungen an Datensicherheit
umfassend erflllt. Herzstlck der neuen Sicher-
heitssuite ist eine zentrale Managementkonsole.
Damit sind Unternehmen erstmals in der Lage,
einfach und effektiv gesetzliche Anforderungen
an die Datensicherheit sowie interne Sicherheits-
richtlinien plattformibergreifend durchzusetzen.

Das Unternehmen

Schroder & Co Bank AG
Central 2

8001 Zirich

Tel. +41 (0)44 250 11 11
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info@schroders.com
www.schroders.com

Schroders verflgt Gber mehr als 200 Jahre Erfah-
rung mit Investments und gehoért zu den gréss-
ten Vermogensverwaltern an der London Stock
Exchange. 1804 als Handelsbank gegrindet, hat
sich das Unternehmen zu einer international aner-
kannten Vermogensverwaltungsgesellschaft ent-
wickelt, die weltweit Gber 2500 hoch qualifizierte
Mitarbeiter weltweit beschaftigt.
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Die Herausforderung.

Fur die Absicherung und Verschlisselung von
mobilen Endgeraten soll eine Losung gefunden
werden, die sich durch Uberdurchschnittliche
Usability, ein optimales Preis-/Leistungsverhéltnis
und eine zentrale Managementkonsole auszeich-
net. Die Installation der Lésung und die Schulung
der einzelnen User sollen nach Maglichkeit in-
nerhalb eines Arbeitstages maoglich sein, um Ar-
beitsablaufe moglichst wenig zu beeintrachtigen.
Nebst der effizienten Projektumsetzung ist dem
Kunden eine einfache Supportldsung, insbeson-
dere im Challenge Response Bereich, ein zentra-
les Anliegen.

Die Kundenlosung.

In einer internen Evaluation entscheidet sich der
Kunde fur Utimaco SafeGuard Enterprise 5.2.
Ausschlaggebend sind die hohe Skalierbarkeit,
die Benutzerfreundlichkeit auf Client- und Ba-
ckendseite und das Preis-/Leistungsverhaltnis.
Als zertifzierter Partner von Utimaco zeichnet
Dinotronic genauso verantwortlich fir die Pla-
nung, die Budgetierung und die Umsetzung des
Projekts wie flr den anschliessenden Produkte-
support. Aufgrund einer Testinstallation vor Ort
werden die Projektparameter definiert und das
eigentliche Roll-Out geplant. Innerhalb eines Ar-
beitstages werden rund 20 Clients konfiguriert
und die Mitarbeitenden geschult.
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Der Kundennutzen.

Der Kunde profitiert durch die neue Losung von
erhéhter Endpoint Sicherheit bei weniger hohen
Kosten. Das Management der einzelnen Clients
wird durch eine benutzerfreundliche zentrale
Konsole stark vereinfacht. Die modulare System-
architektur und die offenen Schnittstellen zur
[T-Infrastruktur gewahrleisten die Skalierbarkeit
und die Zukunftssicherheit. Damit spielt die Lo-
sung ihre Starken nicht nur bei der Festplatten-
verschllsselung aus. Auch weitere Module wie
LANCrypt, LeakProof, MailGateway und Port-
Protector finden nahtlosen Anschluss, wenn
es darum geht, hohe Sicherheitsstandards flr
die gesamte IT innerhalb eines Unternehmens
umzusetzen. Die automatisierte, transparente
VerschlUsselung sorgt fur eine reibungslose Erst-
installation. Der Benutzer wird wahrend seiner
Arbeit nicht behindert. Als zertifizierter Partner
von Utimaco verfligt Dinotronic Uber fundierte
Erfahrungen mit dem Produkt und pflegt einen
direkten Kontakt zum Entwicklerteam, der in
Supportféllen von grosser Bedeutung ist. Somit
koénnen bei Bedarf schnell und flexibel funktionie-
rende Losungen prasentiert werden. Der hohe
Automatisierungsgrad garantiert tiefere Kosten
gegentber herkdmmlichen Losungen fir Server-
Installation, Client-Rollout und Unterhalt.

Dinotronic Case: Usability und Stabilitat trotz hochkomplexer Aufgaben. Méarz 2008.

Die Technik im Uberblick
Infrastruktur

- Windows 2003 Server

- SQL 2005 Server

Security
- Utimaco SafeGuard Enterprise 5.20

Mit Sicherheit gut beraten.

Consulting by Dinotronic.

Bei aller Technologie, gute IT braucht menschli-
che Werte — und muss sich auszahlen: Unsere
Berater analysieren vorhandene Systeme exakt,
bewerten sie objektiv und definieren technologi-
sche Anforderungen mit lhnen gemeinsam. So
entwickeln wir |hr IT-Netzwerk kompetent und
engagiert weiter — damit es effektiv und effizient
fur Sie arbeiten kann.

Netzwerke by Dinotronic.

Mit Wissen vernetzt: Als Experte fur komplexe
Client-/Server-Losungen bieten wir Infrastrukturen
auf standardisierter Basis, die bewéahrte System-
Komponenten ideal mit bedarfsspezifischen
Individuallésungen verbinden. Von der |dee bis
hin zur Realisation — unsere Berater sehen lhre
Projekte ganzheitlich — und bleiben Ihnen treu.

Support by Dinotronic.

Ob nach Plan oder auf Abruf: Das Beste am Sup-
port ist unser modulares Angebot. Es passt sich
perfekt an Ihre [T-Konfiguration und lhr ganz indivi-
duelles Sicherheitsbedirfnis an. Vom einfachen
Update bis zum kompletten Service Level Ma-
nagement ist jede Kombination an Wartungsleis-
tungen denkbar — schnelle und kostenbewusste
Reaktionen inbegriffen.

Security by Dinotronic.

Sicherheit ist ein relativer Wert: Risiken lassen
sich nie ganz vermeiden, als zertifizierte Partner
namhafter Hersteller von Security-Produkten re-
duzieren wir sie aber auf ein Minimum. Korrekt
eingeschatzt und optimal betreut bleibt |hre IT
stets aktuell und leistungsfahig. Der beste Schutz
far lhre Investitionen — und Ihr Vertrauen.




